Γενικοί κανόνες ασφάλειας
Ως πρώτη μέριμνα, είναι βασικό να εντρυφήσουμε τα παιδιά σε γενικούς κανόνες ασφάλειας. Οι παρακάτω 16 κανόνες θεωρούνται από τους πιο σημαντικούς. Μπορείτε σε ένα πρώτο στάδιο να τους συζητήσετε ατομικά με κάθε παιδί και να τους αξιολογήσετε από το 1-16, και στη συνέχεια, μέσα από ομαδική δραστηριότητα, να γίνει συλλογική αξιολόγηση (π.χ. μέσα στη τάξη). Όλοι οι κανόνες είναι εξίσου σημαντικοί, όμως είναι ενδιαφέρον να ανακαλύψετε τι σκέφτονται τα ίδια τα παιδιά.

α. Δεν αποκαλύπτω ποτέ προσωπικές λεπτομέρειες στο Διαδίκτυο, όπως το πραγματικό μου όνομα, τη διεύθυνση και το τηλέφωνό μου, το όνομα του σχολείου μου. Το ίδιο κάνω και για πληροφορίες τις οικογένειάς μου και των φίλων μου ή τρίτων ανθρώπων. 

β. Ενημερώνω το γονέα μου στην περίπτωση που διαβάσω στο Διαδίκτυο κάτι που με ενοχλεί, μου φαίνεται ύποπτο ή πολύ καλό για να είναι αληθινό. 

γ. Αντιμετωπίζω τους άλλους χρήστες του Διαδικτύου με τον ίδιο τρόπο που θα ήθελα να μου φέρονται κι αυτοί. 

δ. Δεν κατηγορώ ούτε προσβάλλω κάποιον στο Διαδίκτυο θεωρώντας ότι αστειεύομαι, γιατί το αστείο μου μπορεί να μη γίνει αποδεκτό. 

ε. Μπορώ να διασκεδάζω στον εικονικό κόσμο του Διαδικτύου, όμως πάντα αναγνωρίζω ότι διαφέρει από τον πραγματικό κόσμο. 

ζ. Ποτέ δεν συναντώ στο φυσικό κόσμο άτομα που γνωρίζω μόνο μέσα από το Διαδίκτυο, και όχι στην πραγματικότητα, καθώς αυτά τα άτομα παραμένουν άγνωστοι. 

η. Διασταυρώνω πάντα το υλικό που βρίσκω στο Διαδίκτυο με άλλες πηγές, όπως βιβλία, εφημερίδες, περιοδικά. 

θ. Δεν κάνω ποτέ αγορές από το Διαδίκτυο αν δεν είναι δίπλα μου ένας γονέας και ποτέ από ιστοχώρους που δεν γνωρίζω εάν είναι έγκυροι. 

ι. Κάνω τακτικά διαλείμματα όταν είμαι στο Διαδίκτυο, για να ξεκουράζονται τα μάτια μου. 

κ. Δε ζητώ στο Διαδίκτυο από άλλους να αποκαλύψουν προσωπικές τους πληροφορίες. 

λ. Δεν ενδιαφέρομαι για υλικό που απευθύνεται σε ενηλίκους, αναζητώ ιστοσελίδες για παιδιά. 

μ. Η αντιγραφή από το Διαδίκτυο μπορεί να είναι παράνομη. Δεν αντιγράφω έτσι απλώς κείμενα από υλικό του Διαδικτύου για τις εργασίες μου, γιατί είναι σαν να κλέβω. Ζητώ και παίρνω πάντα την άδεια του συγγραφέα της ιστοσελίδας για τη χρήση υλικού από το Διαδίκτυο. 

ν. Δεν «κατεβάζω» μουσικές και ταινίες από ιστοσελίδες του Διαδικτύου, εάν δεν είμαι σίγουρος/η ότι οι ιστοσελίδες είναι αξιόπιστες, ότι οι μουσικές και οι ταινίες προσφέρονται δωρεάν και ότι δεν καταπατώ πνευματική ιδιοκτησία τρίτων. Οι έγκυρες ιστοσελίδες αναγράφουν ευκρινώς, εάν οι υπηρεσίες τους είναι δωρεάν ή επί πληρωμή. 

ξ. Όταν μπαίνω στο Διαδίκτυο από ξένο υπολογιστή, προσπαθώ να μπαίνω μόνο σε ιστοσελίδες που δεν χρειάζονται κωδικούς μου, ειδικά εάν η σύνδεση στο Διαδίκτυο δεν είναι προστατευμένη. Ειδάλλως, δεν μπορώ να είμαι σίγουρος/η ότι κάποια προσωπικά στοιχεία μου δεν θα κλαπούν. 

ο. Δεν προωθώ e-mail που έλαβα και που βρίσκω απαράδεκτο, γιατί είναι σαν να προωθώ ανεπιθύμητη αλληλογραφία (Spam). 

π.Προστατεύω τους κωδικούς μου και δεν τους δίνω σε κανένα, ακόμα και στους καλύτερούς μου φίλους. Αλλάζω τους κωδικούς μου τακτικά και αμέσως εάν υποπτευθώ ότι κάποιος μπορεί να τους έχει υποκλέψει.

1.4.9 Ο δεκάλογος της ασφαλούς χρήσης ιστοσελίδων κοινωνικής δικτύωσης

Συνοψίζοντας τα παραπάνω, οι βασικοί κανόνες χρήσης των ιστοσελίδων κοινωνικής δικτύωσης είναι οι εξής:

1. Πριν εγγραφούμε σε μια ιστοσελίδα κοινωνικής δικτύωσης αναζητούμε την πολιτική απορρήτου και τους όρους χρήσης και βεβαιωνόμαστε ότι κατανοούμε πλήρως με ποιον τρόπο θα χρησιμοποιούνται από την ιστοσελίδα τα προσωπικά μας δεδομένα.

2. Από τη στιγμή που θα δημιουργήσουμε το εικονικό μας προφίλ θα πρέπει να αλλάξουμε τις προεπιλεγμένες ρυθμίσεις στο μενού Απόρρητο/ Privacy. 

3. Περιορίζουμε την πρόσβαση στο προφίλ μας, μειώνοντας τις πιθανότητες άντλησης πολλών έγκυρων προσωπικών δεδομένων και πληροφοριών από επιτήδειους, οι οποίοι τα χρησιμοποιούν για εξειδικευμένη επίθεση phishing μέσω των ιστοσελίδων κοινωνικής δικτύωσης. 

4. Δε δίνουμε σε κανέναν τον κωδικό πρόσβασης στο εικονικό προφίλ μας. Κάποιος, γνωρίζοντας τον κωδικό μας, αποκτά πρόσβαση στο προφίλ μας και μπορεί να διαχειριστεί πλήρως τα δεδομένα που εμφανίζονται σε αυτό.

5. Δεν ανεβάζουμε στο προφίλ μας φωτογραφίες όπου φαίνεται καθαρά η τοποθεσία στην οποία βρισκόμαστε, ειδικότερα αν πρόκειται για το σπίτι μας, το σχολείο ή μέρη που συχνάζουμε. Έτσι θα προστατευθούμε καλύτερα από την πιθανότητα εντοπισμού μας στον φυσικό κόσμο.

6. Αν δεχθούμε ένα προσβλητικό ή ανεπιθύμητο μήνυμα, χρησιμοποιούμε την ενσωματωμένη μέθοδο καταγγελιών της ιστοσελίδας κοινωνικής δικτύωσης που χρησιμοποιούμε. Συνήθως αναφέρεται με τη λέξη Αναφορά / report.

7. Έχουμε πάντα υπόψη ότι οι πληροφορίες που δημοσιεύουμε στις ιστοσελίδες κοινωνικής δικτύωσης είναι δημόσια προσπελάσιμες, επομένως, καλό θα ήταν να μη δημοσιεύουμε στοιχεία και φωτογραφίες που θα βοηθούσαν κάποιον να μας εντοπίσει στο φυσικό κόσμο ή θα μας έφερναν σε δύσκολη θέση. Ακόμα και αν απενεργοποιήσουμε/ ακυρώσουμε το προφίλ μας, πολλές πληροφορίες δεν αφαιρούνται και ενδέχεται, επίσης, να τις συναντήσουμε και αλλού στο Διαδίκτυο.

8. Γνωρίζουμε ότι από τη στιγμή που προσθέτουμε στη λίστα των φίλων μας κάποιο άτομο (αποδοχή: friend request), αυτό αποκτά πρόσβαση στα προσωπικά δεδομένα που εμφανίζονται στο προφίλ μας, μεταξύ των οποίων οι φωτογραφίες και τα στοιχεία επικοινωνίας μας.

9. Γνωρίζουμε ότι οι ιστοσελίδες κοινωνικής δικτύωσης προσφέρουν πολλές εφαρμογές (παιχνίδια, κουίζ, κ.λπ.), τα οποία δεν υπόκεινται πάντα στην πολιτική απορρήτου της ιστοσελίδας και, επομένως, μπορούν να διαχειριστούν τα προσωπικά μας δεδομένα με διαφορετικό τρόπο.

10. Έχουμε πάντα υπόψη ότι στους εικονικούς κόσμους είναι εύκολο να δημιουργήσει κανείς μια ψεύτικη ταυτότητα και να παραπλανήσει άλλους χρήστες. Επομένως, θα πρέπει να είμαστε επιφυλακτικοί με τους εικονικούς φίλους.

Παρακάτω παραθέτουμε τα κριτήρια που μας βοηθούν να ελαχιστοποιήσουμε τις δυνατότητες να πέσουμε επάνω σε ύποπτες διαδικτυακές συναλλαγές:

· Καταρχήν, αποφεύγουμε να κάνουμε ηλεκτρονικές συναλλαγές από υπολογιστές τρίτων ή δημόσια προσβάσιμους, καθώς σε τέτοιες συναλλαγές δίνουμε προσωπικά μας δεδομένα

· Αναγράφουμε στον browser εμείς οι ίδιοι την ηλεκτρονική διεύθυνση του ιστοχώρου στον οποίο θέλουμε να πλοηγηθούμε. Έτσι θα είμαστε σίγουροι ότι θα βρεθούμε στον γνήσιο ιστοχώρο και όχι σε κάποιον ψεύτικο, που όμως θα φαίνεται πανομοιότυπος με τον γνήσιο (το φαινόμενο «pharming»).

· Πριν καταχωρίσουμε οποιοδήποτε στοιχείο μας βεβαιωνόμαστε ότι είμαστε όντως στην επίσημη ιστοσελίδα της εταιρείας

· Λαμβάνουμε υπόψη μας, πως οι γνωστές και εδραιωμένες εταιρείες είναι πιθανότατα το ίδιο αξιόπιστες στο Διαδίκτυο όσο και στην πραγματική ζωή. 

· Σε μια ιστοσελίδα μια αξιόπιστης εταιρίας υπάρχει ξεκάθαρος προσδιορισμός της εταιρείας με το όνομά της, τη διεύθυνση, τον αριθμό τηλεφώνου, στοιχεία επικοινωνίας κ.λπ.

· Οι όροι των συμβάσεων που διέπουν την ηλεκτρονική συναλλαγή είναι εύκολα προσβάσιμοι και διαφανείς (συχνά θα τους βρείτε ως «όρους χρήσης»). Τα χαρακτηριστικά του προϊόντος / της υπηρεσίας και οι όροι της εγγύησης είναι σαφή και εύκολα προσβάσιμα. Συμβουλή: πριν προβούμε σε συναλλαγή διαβάζουμε τους όρους αυτούς προσεχτικά!

· Η δήλωση της πολιτικής απορρήτου (privacy policy) βρίσκεται σε ευκρινές σημείο της ιστοσελίδας. Πρόκειται για κείμενο στο οποίο μια εταιρεία δηλώνει με ποιο τρόπο χρησιμοποιεί τις πληροφορίες που καταχωρίζονται στην ιστοσελίδα της. Επίσης αναφέρει πώς διαχειρίζεται τα δεδομένα των επισκεπτών της, για παράδειγμα αν τα δεδομένα μεταφέρονται σε μητρική ή θυγατρική εταιρεία ή αν δίνονται με αντίτιμο σε τρίτους. Σε περίπτωση που η εταιρεία δεν δηλώνει ρητά ότι δεν θα προωθήσει οπουδήποτε τα στοιχεία μας είναι πιθανόν να δεχθούμε ανεπιθύμητη αλληλογραφία (spam e-mail) αν τελικά δώσουμε την ηλεκτρονική μας διεύθυνση. Προσοχή όμως: Η ύπαρξη πολιτικής απορρήτου (privacy policy) δεν σημαίνει απαραίτητα ότι μια ιστοσελίδα είναι αυτομάτως αξιόπιστη. Σε κάθε περίπτωση, προτού καταχωρίσουμε τα στοιχεία μας οπουδήποτε θα πρέπει να αναζητούμε και να διαβάζουμε το κείμενο αυτό για να κρίνουμε αν πρέπει ή όχι να προχωρήσουμε στη συμπλήρωση των προσωπικών μας δεδομένων.

· Τα χαρακτηριστικά του προϊόντος και οι όροι της εγγύησης είναι σαφή και εύκολα προσβάσιμα. 

· Η τιμή του προϊόντος περιλαμβάνει όλες τις τυχόν επιπλέον χρεώσεις (εκτελωνισμούς, φόρους, παράδοση στο χώρο του πελάτη, κ.λπ.). 

· Ο ιστοχώρος παρέχει ασφαλή τρόπο πληρωμής, δηλαδή η διεύθυνση της ιστοσελίδας στην οποία βρισκόμαστε ξεκινά με https:// («s» από την λέξη «secure», δηλαδή ασφαλές) και όχι απλά με “http://”. Επίσης, στο κάτω δεξί μέρος του browser θα πρέπει να βρίσκεται ένα λουκετάκι.

· Οι παραγγελίες επιβεβαιώνονται με e-mail.

· Οι καταναλωτές έχουν ένα σαφώς καθορισμένο δικαίωμα ανάκλησης της παραγγελίας. Συμβουλή: Ελέγχουμε αν και έως πότε έχουμε δικαίωμα ανάκλησης της παραγγελίας μας / κράτησής μας και με ποιους όρους ή χρεώσεις, έτσι ώστε να μην βρεθούμε προ εκπλήξεων σε τέτοιο ενδεχόμενο.
· Η ώρα της παράδοσης θα είναι προκαθορισμένη.

Σε περίπτωση που δεν μπορούμε να εντοπίσουμε κάποιο από τα παραπάνω ή διατηρούμε ακόμα αμφιβολίες, μπορούμε να έρθουμε επαφή με την εταιρεία / υπηρεσία τηλεφωνικά ή με e-mail και να ζητήσουμε διευκρινήσεις. Μπορούμε, επίσης, να ερευνήσουμε τη φήμη της εν λόγω εταιρείας στο Διαδίκτυο. 

Αν δεν θέλουμε να δώσουμε την καθημερινή πιστωτική μας κάρτα, μπορούμε να χρησιμοποιήσουμε προπληρωμένες κάρτες ώστε να ελέγχουμε το ανώτατο όριο των συναλλαγών μας.

· Εγκαθιστούμε στον υπολογιστή μας τείχος προστασίας (firewall) για να αποτρέψουμε την πρόσβαση επιτηδείων μέσω του Διαδικτύου στα δεδομένα μας και πρόγραμμα προστασίας από ιούς (antivirus) για να προστατεύσουμε τον υπολογιστή μας από τους ιούς και από βλαβερό υλικό. 

· Εγκαθιστούμε φίλτρο ανεπιθύμητης αλληλογραφίας (spam filter) που μας παρέχεται από τους παρόχους ηλεκτρονικού ταχυδρομείου. Αν κάποιο e-mail από άγνωστο αποστολέα φτάσει στα εισερχόμενά μας, δεν πατάμε ποτέ τους συνδέσμους που περιέχονται σε αυτό. 

· Καμία αξιόπιστη εταιρεία ή τράπεζα δεν θα επικοινωνούσε μαζί μας μέσω ηλεκτρονικού ταχυδρομείου για ζητήματα που αφορούν προσωπικούς μας λογαριασμούς. Αν λάβουμε ένα τέτοιο μήνυμα, καλό είναι να απευθυνθούμε στην εξυπηρέτηση πελατών της εταιρείας ή της τράπεζας για να τους ενημερώσουμε. 

· Όπως ήδη αναφέραμε παραπάνω πριν καταχωρίσουμε τα στοιχεία ενός λογαριασμού στο Διαδίκτυο βεβαιωνόμαστε πρώτα ότι βρισκόμαστε στην επίσημη ιστοσελίδα της εταιρείας, ότι στο κάτω μέρος του Browser υπάρχει ένα λουκετάκι και ότι η διεύθυνση αρχίζει με https://. 

· Ένα ακόμα κόλπο για να δοκιμάσουμε τη γνησιότητα μιας ιστοσελίδας, είναι να καταχωρίσουμε λανθασμένο κωδικό πρόσβασης. Εάν η ιστοσελίδα είναι πλαστή, θα αποδεχτεί τον κωδικό. Στη γνήσια ιστοσελίδα δε θα μας επιτραπεί εξ αρχής η πρόσβαση. 

· Αποφεύγουμε να κάνουμε ηλεκτρονικές συναλλαγές από υπολογιστές τρίτων ή δημόσια προσβάσιμους (π.χ. από Ίντερνετ καφέ). Επίσης, αν παραπάνω από ένας χρήστης έχει πρόσβαση στον υπολογιστή που χρησιμοποιούμε, καλό θα ήταν να απενεργοποιήσουμε τη δυνατότητα απομνημόνευσης κωδικών του browser μας, και πριν φύγουμε από τον υπολογιστή να σβήσουμε το ιστορικό πλοήγησης (history) μέσω των επιλογών ρυθμίσεων (π.χ. από Εργαλεία (tools) / Επιλογές Internet (Internet options)) του Browser μας).

· Επίσης, είναι καλό να δίνουμε την πρέπουσα σημασία στα cookies: Πρόκειται για μικρά αρχεία που δημιουργούνται αυτόματα στο σκληρό μας δίσκο, όταν επισκεπτόμαστε ορισμένες ιστοσελίδες, χωρίς να ζητηθεί η έγκρισή μας. Περιέχουν πληροφορίες, όπως ποιες ιστοσελίδες επισκεφθήκαμε, πόσο χρόνο αφιερώσαμε σε μια συγκεκριμένη ιστοσελίδα και πολλά άλλα που αφορούν τις συνήθειές μας, όταν είμαστε στο Διαδίκτυο. Τα cookies διευκολύνουν τη λειτουργία πολλών ιστοσελίδων, όπως για παράδειγμα στις ηλεκτρονικές αγορές, αλλά πολλές φορές χρησιμοποιούνται για διαφημιστικούς λόγους. Καλό είναι να φροντίζουμε να τα απενεργοποιούμε κάθε τόσο μέσω των επιλογών ρυθμίσεων (π.χ. από Εργαλεία (tools) / Επιλογές Internet (Internet options)) του Browser μας, ιδιαίτερα αφότου έχουμε χρησιμοποιήσει δημοσίως προσβάσιμους υπολογιστές (π.χ. σε Ίντερνετ καφέ). 

· Φυλάμε τους κωδικούς μας σε ασφαλές μέρος. Δε χρησιμοποιούμε για κωδικό ονόματα, ημερομηνίες γέννησης, επετείων κ.λπ. που εύκολα μπορεί να μαντέψει κανείς. 

· Γενικότερα, είναι καλό να είμαστε υποψιασμένοι και πριν προβούμε σε οποιαδήποτε διαδικτυακή συναλλαγή να ερευνούμε το προφίλ της εταιρείας που πρόκειται να συνεργαστούμε.

· Τέλος, διαβάζουμε πάντα προσεκτικά τους όρους και τα «ψιλά γράμματα» σε κάθε φυλλάδιο στο οποίο συμπληρώνουμε τα στοιχεία μας (γραπτά ή ηλεκτρονικά) ώστε να είμαστε βέβαιοι για ποιο σκοπό δίνουμε συγκατάθεση να χρησιμοποιήσουν τα προσωπικά μας δεδομένα. Δίνουμε ιδιαίτερη προσοχή σε κουτάκια που έχουν ήδη χαρακτηριστεί: Δέχομαι την επεξεργασία των προσωπικών μου δεδομένων για ... και φροντίζουμε να τα αποχαρακτηρίσουμε.

α αντιμετωπίσετε την ανεπιθύμητη αλληλογραφία και να βοηθήσετε και τα άτομα με τα οποία αλληλογραφείτε ηλεκτρονικά να κάνουν το ίδιο:

· Εγκαταστήστε φίλτρο ανεπιθύμητης αλληλογραφίας «φίλτρο spam». Ο πάροχος σύνδεσης στο Διαδίκτυο που χρησιμοποιείτε σας προσφέρει συνήθως ανάλογες επιλογές. Ελέγχετε τακτικά τον φάκελο «ανεπιθύμητη αλληλογραφία (junk ή spam)» για να σιγουρευτείτε ότι δεν έχουν καταλήξει εκεί αθώα μηνύματα που θα έπρεπε να έχετε λάβει χωρίς πρόβλημα. Η τεχνολογία δεν είναι αλάνθαστη.

· Αγνοείστε και σβήστε τα ηλεκτρονικά μηνύματα που δεν προέρχονται από γνωστούς και φίλους, και σε καμία περίπτωση μην ανοίγετε συνημμένα αρχεία σε τέτοια μηνύματα. Τα μηνύματα spam περιέχουν σχεδόν πάντα δελεαστικές προσφορές και συνημμένα αρχεία. Τα αρχεία αυτά ενδέχεται να κρύβουν κινδύνους για την ασφάλεια του υπολογιστή σας. Διδάξτε στα παιδιά να κάνουν το ίδιο και δείξτε τους πώς να αποκλείουν τον αποστολέα ενός ηλεκτρονικού μηνύματος ή απλά ζητήστε τους να διαγράφουν οποιοδήποτε ύποπτο μήνυμα.

· Μην πατάτε κανένα σύνδεσμο σε μηνύματα spam. Επιπλέον να είστε προσεκτικοί με τα κουμπιά που σας ζητούν είτε να δεχτείτε είτε να απορρίψετε κάτι ή την ένδειξη «κλείσιμο». Όλα μπορεί να κρύβουν συνδέσμους προς κάποια παραπλανητική διαδικτυακή τοποθεσία.

· Προστατέψτε τη διεύθυνσή σας αποφεύγοντας την άσκοπη δημοσίευσή της σε ιστοσελίδες που επισκέπτεστε. Το ίδιο ισχύει και για τις διευθύνσεις φίλων. Μια καλή λύση είναι η χρήση ενός προσωπικού λογαριασμού για αποκλειστική χρήση με τους φίλους και την οικογένειά σας.

· Επικοινωνήστε με τον πάροχό σας και παραπονεθείτε για τυχόν μηνύματα spam που έχετε λάβει. Μπορείτε να ζητήσετε ακόμη και αποκλεισμό ορισμένων ηλεκτρονικών διευθύνσεων τις οποίες θεωρείτε ανεπιθύμητες.

· Όταν δημοσιεύετε την διεύθυνσή σας, για παράδειγμα στο ιστολόγιό σας, μπορείτε να τη «μεταμορφώσετε» χρησιμοποιώντας χαρακτήρες που θα ξεγελάσουν το λογισμικό ανίχνευσης διευθύνσεων. Για παράδειγμα μπορείτε να γράψετε john DOT papas AT xy DOT gr αντί για john.pappas@xy.gr. Επίσης, χρησιμοποιήστε τη φαντασία σας σε ότι αφορά το username σας. Όσο πιο παράξενο, τόσο πιο δύσκολο είναι να το φανταστεί κανείς και να σας στείλει spam.

· Όταν στέλνετε ηλεκτρονικό ταχυδρομείο: στο πεδίο «θέμα» να τοποθετείτε λέξεις - κλειδιά που σχετίζονται με το περιεχόμενο του μηνύματός σας. Έτσι ο παραλήπτης θα καταλάβει ότι το e-mail απευθύνεται σε αυτόν και δεν είναι spam. 

· Τα e-mails με την ένδειξη «FW» (forward-προωθημένο) συχνά δεν προέρχονται από γνωστούς σας. Να έχετε υπόψιν ότι το όνομα του αποστολέα είναι πολύ εύκολο να πλαστογραφηθεί από κάποιον που θέλει να σας εξαπατήσει. 

· Είναι πολύ σημαντικό να μην απαντάτε ποτέ στα spam. Αν το κάνετε, απλώς επιβεβαιώνετε ότι η διεύθυνσή σας είναι ενεργή και αυτό μπορεί να αυξήσει δραματικά τον αριθμό μηνυμάτων spam που δέχεστε.

· Τέλος, να είστε επίσης προσεκτικοί με το πώς χρησιμοποιείτε τον αριθμό του κινητού σας τηλεφώνου. Δεν υπάρχει μόνο e-mail spam αλλά και sms spam.

.5.3 Προστασία από βλαβερό λογισμικό

· Είναι σημαντικό να μην ανοίγετε τα e-mails που λαμβάνετε από άγνωστο αποστολέα. Σε καμία περίπτωση δε, μην ανοίγετε ποτέ τα συνημμένα αρχεία σε τέτοιου είδους e-mails, γιατί είναι εξαιρετικά πιθανόν, ένα τέτοιο αρχείο να εγκαταστήσει ιό ή σκουλήκι στον υπολογιστή σας.

· Προσπαθήστε να αποφύγετε ύποπτες ιστοσελίδες και αν μπείτε σε κάποια από αυτές κατά λάθος, φύγετε αμέσως. Αν εμφανιστούν παράθυρα που σας ζητούν να συμφωνήσετε σε οτιδήποτε, κλείστε τα αμέσως (ο καλύτερος τρόπος είναι να κάνετε δεξί κλικ επάνω στο παράθυρο και να επιλέξετε «Κλείσιμο» ή «Close»), και ποτέ μην πατάτε κουμπιά που βρίσκονται μέσα στα παράθυρα αυτά.

· Εγκαταστήστε στον υπολογιστή σας ένα πρόγραμμα προστασίας από ιούς «antivirus» και ένα τείχος προστασίας «firewall». 

· Το antivirus εγκαθίσταται στον υπολογιστή και ελέγχει όλα τα αρχεία που βρίσκονται σε αυτόν αλλά και τα συνημμένα σε e-mail αρχεία. Αν εντοπιστούν ιοί, το antivirus ενημερώνει αμέσως και στις περισσότερες περιπτώσεις, απομονώνει ή επιδιορθώνει τα αρχεία που έχουν προσβληθεί από τον ιό. Ένα πρόγραμμα antivirus πρέπει να ενημερώνεται συνεχώς και μπορεί επίσης να χρησιμοποιηθεί για φιλτράρισμα ιστοσελίδων. Σήμερα, κυκλοφορούν διάφορα λογισμικά antivirus ευρέως στο εμπόριο και οι περισσότεροι πάροχοι πρόσβασης στο Διαδίκτυο προσφέρουν και δικά τους συνδρομητικά λογισμικά. 

· Το firewall πρόκειται για μια συσκευή ή ένα λογισμικό που αναλαμβάνει να αποτρέψει ή να σταματήσει μη εξουσιοδοτημένα άτομα να αποκτήσουν πρόσβαση στον υπολογιστή. Ένα firewall ελέγχει όλα τα αρχεία που μπαίνουν ή βγαίνουν από τον υπολογιστή. Αν υπάρχει κάποιο ύποπτο αρχείο θα το αναλάβει το firewall και ο υπολογιστή θα είναι ασφαλής.

Βασικές συμβουλές για τη χρήση ηλεκτρονικών παιχνιδιών από τα παιδιά

· Αφιερώστε λίγο από τον ελεύθερο χρόνο σας παίζοντας παρέα με το παιδί σας τα ηλεκτρονικά του παιχνίδια. Αν σας τρομάζουν τα περίπλοκα εικονικά περιβάλλοντα, ζητήστε από το παιδί να σας βοηθήσει να κατανοήσετε τον τρόπο λειτουργίας των παιχνιδιών αυτών.

· Θέστε κανόνες σχετικά με τον χρόνο που θα μπορεί το παιδί να παίζει ηλεκτρονικά παιχνίδια. 

· Φροντίστε να παίζουν σ’ έναν οικογενειακό χώρο ώστε να μπορείτε να τα παρακολουθείτε. 

· Παρακολουθείτε τις συνήθειες του παιδιού όταν παίζει. Όπως το παρακολουθείτε στην παιδική χαρά, γιατί να μην κάνετε το ίδιο όταν παίζει στο Διαδίκτυο; 

· Συζητήστε το περιεχόμενο των παιχνιδιών. Ποια στοιχεία μοιάζουν με την πραγματικότητα, ποια όχι και τι τους αρέσει ιδιαίτερα; 

· Πριν αγοράσετε κάποιο παιχνίδι, βεβαιωθείτε ότι το περιεχόμενό του είναι κατάλληλο για την ηλικία του παιδιού (σύστημα PEGI).

· Μάθετε στα παιδιά να είναι υπεύθυνα στη χρήση των προσωπικών τους δεδομένων ακόμα και κατά τη χρήση ηλεκτρονικών διαδικτυακών παιχνιδιών.

· Ενθαρρύνετε την κριτική σκέψη. Οι έφηβοι είναι πολύ κερδοφόρα ομάδα – στόχος για τους διαφημιστές στο Διαδίκτυο και γι’ αυτό θα πρέπει να είναι πάντα υποψιασμένοι, ώστε να ξεχωρίζουν την πληροφορία από το διαφημιστικό περιεχόμενο μέσα στα εικονικά περιβάλλοντα των παιχνιδιών.

· Όταν τα παιδιά παίζουν ηλεκτρονικά παιχνίδια για πολλαπλούς χρήστες:

· Επιλέξτε ιστοχώρους με αυστηρούς κανόνες και επιτηρητές.

· Μάθετε στα παιδιά να μη δίνουν προσωπικές πληροφορίες σε άλλους παίκτες.

· Μάθετε στα παιδιά να μη δεχτούν συνάντηση στο φυσικό κόσμο με άλλους παίκτες. 

· Ενθαρρύνετε τα να σας αναφέρουν παρενόχληση, εκφοβισμό, χρήση ανάρμοστης γλώσσας, δημοσίευση δυσάρεστου περιεχομένου ή προσκλήσεις για συναντήσεις εκτός παιχνιδιού.

· Απομακρύνετε τα παιδιά από ένα παιχνίδι ή αλλάξτε την ταυτότητά τους, εάν το παιχνίδι ή ο τρόπος που εξελίσσεται σασ κάνει να αισθάνεστε άβολα.


